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Mo cabe dudade que la informacidn es la mayor fuente de poder
que ha conocido la humanidad v que la criptografia es una
herramienta fundamental para su caontrol. 5e pretende presentar
un desarrollo historico de esta ciencia moderna, con el objetivo
de Que se conozcan sus ventajas e inconvenientes, sus peligros
¥ leyendas. Saludos.




CRIPTOLOGIA

e Criptografia es la ciencia dedicada
a cifrar y/6 proteger mensajes (infor-
macion) por medio de un algoritmo us-
ando claves.

e Criptoanalisis es la ciencia dedicada a
descifrar 6 romper los mensajes cifrados.




La base de la Criptologia







Codificacion de la informacion.

Entropia de la informacion.

Bit=Dbinary digit, Byte= 8 bits.

Codigo Hexadecimal:

0 = 0000,1 = 0001,...,9 = 1001, A = 1010,...,F = 1111

ASCII (American Standard Code for Information Interchange)
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Objetivos de la Codificacion

e Comprimir la informacion: codigos compresores.
e Detectar y corregir fallos: codigos correctores de errores.

e Asegurar y garantizar la privacidad: codigos secretos.



Cifrador Julius Caesar

Fijar un numero k ( clave del método) y reemplazar cada letra
por la que ocupa el lugar k posiciones a la derecha en el alfabeto.
Si k=3:

x = “atacaremos al amanecer’”

a b c d e f ¢ t u v w X vy Z
d e f g h i ] w X VvV Z a b c

y = "“dwdfduhov din dodphfhu”

Colossus:(antecesor del histérico ENIAC) ordenador electrénico
con tubos de vacio. Alang Turing(Segunda Guerra Mundial)



Criptosistema

e M: mensajes en claro o texto claro. Pueden ser cadenas de
caracteres de un alfabeto (formado por bits, letras, elementos
del conjunto Z, —los enteros moédulo n— etc.)

e C : mensajes cifrados o texto cifrado.

e [C: espacio de claves. En Caesar es Zo6\{0} = {1,2,..,25}.
En general, son cadenas de bits, vectores, elementos de Zj,,
etc.



e E={E,: M —C, keK} esel: metodos de cifrado . En
César FE, es desplazar cada letra de ellas k lugares hacia la
derecha.

e D={D.:C—> M, ke€K}: métodos de descifrado. En
Caesar D, es desplazar cada letra de la cadena k posiciones
a la izquierda.

Verificando que para cada k € K:



Esquema de un criptosistema

Texto  Transmisor Receptor Texto
Base Texto cifrado Base

/ ~ . : \Y |

Texto base sera
cualquier archivo
0 documento

Hablaremos Un espacio de textos en claro M

entonces de: Un espacio de textos cifrados C
Un espacio de claves K
Unas transformaciones de cifrado E (M)
Unas transformaciones de descifrado Dy (C)




Requisitos

e Rapidez, las transformaciones de cifrado y descifrado E. vy
D,. tienen que evaluarse rapidamente, complejidad algebraica.

e Seguridad del sistema solo debe depender del secreto de
la clave kK € K; es decir, supondremos que el criptoanalista
conoce el método que se utiliza.

e Autenticidad : se debe evitar que un agente extrano pueda
generar un mensaje cifrado que el receptor acepte como
valido, habiendo suplantado asi el papel del emisor.



Clave Privada y Clave Publica

e Clave privada, convencionales o simétricos. La clave K
determina tanto el proceso de ciframiento Ex como el de
desciframiento Dg.

e Clave publica o asimeétricos. Caracterizados por el hecho
de que el conocimiento de la funcidon Ex no conlleva el de
la funcion Dy O viceversa. Es decir, una de ellas puede ser
revelada publicamente, sin peligro de que la otra pueda ser
computada.



Criptoanalisis

Ataques:

e SoOlo a texto cifrado: el criptoanalista conoce todos los men-
sajes cifrados (por ejemplo, porque ha “pinchado” el canal).
Es el mas habitual.

e A texto claro conocido: el criptoanalista conoce algunas
parejas de mensajes en claro con sus cifrados. Esta situacion
es habitual cuando se conoce una parte del mensaje original
(saludos, despedidas, fechas, “from”, “to"”, etc.)



e A texto claro escogido: el criptoanalista puede cifrar una
serie de textos en claro por él elegidos. Esta situacion se
presenta en las tarjetas de teléfonos moviles GSM.

e A texto cifrado escogido: el criptoanalista puede ejecutar
(temporalmente) el algoritmo de descifrado. Su objetivo
es averiguar la clave que lo determina; para, en un futuro
(cuando quiza no tenga acceso al método), poder entender
cualquier mensaje que intercepte.



T échnicas

e [Fuerza bruta: se trata de encontrar |la clave probando con
todas las posibles. Aunque no es considerada como tal
técnica,( capacidad de calculo de los ordenadores y el crec-
imiento de su velocidad.)

e Analisis de frecuencia: se pueden analizar estadisticas de las
frecuencias de |los caracteres o de bloques de caracteres para
romper |los criptosistemas.

e Diferencial: se parte de pares de mensajes con diferencias
minimas (normalmente un bit) y se analizan las variaciones
entre los correspondientes cifrados.



e [jneal: usa operaciones or-exclusiva entre algunos bits de
texto claro y texto cifrado, con objeto de obtener un unico
bit. Si lo hacemos con muchos pares podemos obtener in-
formacion para romper el método.

e Algoritmos matematicos: se trata de disenar algorimos efi-
cientes computacionalmente para averiguar la clave. Tienen
mayor interés en la criptografia publica.



Criptosistemas simétricos

El emisor y el receptor comparten una unica clave K. Debemos
suponer que hay un canal seguro, por medio del cual se transmite
|la clave secreta.

Cifrados de Substitucion

Se acuerda entre el emisor y el receptor una substitucion arbi-
traria de cada letra por otra (o por otro simbolo). Responde
al concepto de la confusion , que trata de esconder la relacion
entre el texto claro, el texto cifrado y la clave

b C e t u v w X vy 2z
t m i X a ¢ d f h |
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Hay 26! = 10.888.869450.418.352.160.768.000.000 claves distin-
tas. Con los conocimientos estadisticos que se tienen sobre la
distribucion de las letras en cada idioma (Analisis de frecuencias
) se rompe el sistema.

Otro refinamiento son los métodos de substitucion polialfabéeti-
cos: se fija un entero m, y m tablas de substitucion distintas.
La primera se aplicara a las letras que ocupen las posiciones
1l.m+1,2m+4 1,...; la segunda, a los caracteres numero 2, m +
2,.2m + 2,..., etc. (Sistema de Vigeneére.)



Cifrados de transposicion o permutacion

El cifrado consiste en dividir el mensaje en bloques de n letras
(cifrado en bloque) y efectuar la permutacion o tranposicion
elegida (la clave) a cada bloque por separado. Se corresponde
con el concepto de la difusion, que trata de propagar la infor-
macion real en el mensaje cifrado.

x="ATACAREMOS AL AMANECER".

El tamano de cada bloque es n = 6.

mi1="ATACAR"
mo="EMOSAL"



m3="“"AMANEC"
m4: IIER”

3 4 5
5 1 2

w N
o O

4
a cada bloque de los anteriores:

Fijamos |la permutacion o = ( ) y la aplicamos

o(mq)="CATAAR"
o(mo)=“SAMEOL"
o(m3)="NEMAAC"
o(m4)="TAREEN"

El dltimo bloque, se completo con letras al azar.

y="CATAARSAMEOLNEMAACTAREEN" .



El receptor del mensaje conoce la clave (n,o) , s6lo tiene que
ejecutar el mismo algoritmo, pero utilizando |la permutacion in-

versa.
~1_(12345%6
- 52 1 3 6

Un ataque por “la fuerza bruta”, comprobando las transposi-
ciones de tamano 2,3,...llegara a dar con nuestra clave en (a lo
SUMo) 255:2@'! — 932 comprobaciones.

Se debe escoger un tamano para los bloques n mucho mayor.

A pesar del elevado numero de claves, hay métodos eficaces:
frecuencias utilizando propiedades del grupo 2,,.



Codigos matriciales ( L.S. Hill 1930)

Sean r y N dos enteros mayores que 2,
MzCzZ}“V, KK =GL(Zy) x Z';,

GLr(ZN) =
{K € My(Zpn) | mcd(det(K),N)=1}
Para cada (K,a) € K, definimos

Er(x) =xzK +a

Dg(y) = (y—a)K~*




Se trata de un método de substitucion donde los elementos del
alfabeto son bloques de letras. La multiplicacion de matrices
rompe la estructural gramatical.

Son muy vulnerables a ataques a texto claro conocido , porque
dadas r+ 1 parejas (x,y) de texto original con su correspondiente
cifrado (bajo condiciones de independencia lineal), se llega a un
sistema de conguencias lineales.



LLos cifrados en flujo

Usan técnicas de encadenamiento entre bloques, de manera que
el cifrado de cada uno dependa del cifrado anterior.

Similarmente, se puede hacer que el cifrado de bloques idénticos
no sea el mismo mediante |la generacion de numeros pseudoaleato-
rios de bits, K = {k;,7=1,...} y su combinacion con el cripto-
texto correspondiente:

Yi = T; D k.



El secreto perfecto

La interceptacion del mensaje cifrado no proporciona ninguna in-
formacion sobre el original. Con el concepto de entropia, Shan-
non demostro que el tamano de la clave debe ser tan grande
como el mensaje, ademas de que solo se puede utilizar una vez:
son los denominados one-time pads.

G.S Vernam, ATT (1926).

LLos one-time pads no son operativos en la practica.



Redes Substitucion-

Permutacion

Una red SPN es un cifrador iterado. Se divide el mensaje en
bloques de bits y se aplica un numero N, rondas o vueltas de
substituciones y permutaciones a cada bloque.

Cada cifrador requiere la funcion ronda ; la clave K, que general-
mente es una cadena aleatoria de bits y una funcion de expansion
EK de la clave K, proporcionando una lista de claves

EK(K) = (K . gt

y que sera construida con un algoritmo publico.



Intervienen dos permutaciones: wg, denominada S-caja vy, mp

la cual permuta los bits de cada bloque. Sean [ y m enteros
pOSitivos.

Dadas las permutaciones

re 1 {0,1} — {0, 1}

mp:{1,...,Ilm} — {1,...,Im}.



Dado x = (z1,...,x,) de longitud Im. Vemos x como una
concatenacion de m cadenas de bits, cada una de ellas con |
bits,

X = (Jj(l), NP ,w(m)), CB(Z) = (x(i—l)l—l—b “ o ,sz‘l).

Dada la salida
(k... KN+
de la funcion EK de la clave K € {0,1}m™

SPN(x,ng,np, (KL, ..., KNrT1) =y :



ZO<—X

fOI’ T <— 1 to Nfr - 1
(T Zfr—l D K"
for 1< 1 to m
r r
\ Z < (yﬁp(l)a e ’wa(lm)>
XNfr' «— ZNT—]. @ KNr
for 71— 1 to m
Nfr Nr
dolye) & 75

do [




Redes Feistel

Muchos de |los cifradores producto tienen en comun que dividen
cada bloque §; en la ronda i-ésima en dos mitades: S; = L;R; ¥
aplican una red tipo SPN, en el que |la salida de cada ronda es

utilizada como entrada para la siguiente:

L; = R;_1,
Ri=L;, 1@ f(R;—1, Kj;).

Esta clase de estructuras fue introducida por H. Feistel, 1973
y es utilizada por varios algoritmos de cifrado en bloque, como

DES, CAST, FEAL, Lucifer, etcetera.



DES(Data Encryption Standard)

El DES (IBM 1975) cifra y descrifra bloques de 64 bits
y lo somete a 16 rondas, con una clave 64 bits (56
bits reales y 8 bits de control de paridad).




Bloque mensaje 64 bits
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DES(Data Encryption Standard)

La funcion f es una permutacion de expansion, convirtiendo
un bloque de 32 bits en uno de 48 bits.

A continuacion realiza un or-exclusiva con el valor de la
funcion clave Ky aplica una substitucion ( las famosas ocho
S-cajas )

Validez como uso estandard entre 10 v 15 anos.

Critica a la construccion de las S-cajas.



LAS S-BOX

140413010215110803 1006 12 0509 00 07
0015070414021301 10061211 09 0503 08
04011408130602 111512090703 100500

151208 02040901 07051103 14100006 13
S-BOX 1

150108 14061103 04090702 13 120005 10
03 130407150208 14120001 1006 0911 05
0014071110041301040812060903 02 15

1308100103 150402110607 1200 05 14 09
S-BOX 2

100009140603 150501 131207110402 08
13070009030406100208051412111501
1306040908 150300110102 120510 1407
01101300060908070415140311050212
- S-Box 3

07131403000609100102080511 120415
1308110506 150003 0407021201 10 1409
1006090012 1107 13150103 140502 08 04

03 1500061001 130809040511 120702 14
S-BOX 4

0212040107 10110608 0503 1513 00 14 09
141102120407 13010500 151003 09 08 06
0402011110130708 1509120506 03 00 14

1108120701 1402 13 06 1500 09 10 04 05 03
S-BOX 5

12011015090206 080013 03 0414070511
1015040207 1209050601 13 1400 11 03 08
091415050208 1203 070004 1001 13 11 06

040302120905151011 140107060008 13
S-BOX 6

04110214150008 1303 120907 051006 01

130011 07040901 101403051202 1508 06
D104 11T 121200207 14 10 15 06 OKRXR 00 OS OO0 O



Analisis diferencial (E.Biham y A. Shamir, 1990).

Critica al tamano de |la clave. DES Challenge III yv DES-
Cracker junto con otros 100.000 ordenadores a traves de
internet, rompieron DES en 22 horas (1999).

Ataques: diferencial y lineal (Matsui 1994). Este permite
romper el DES con ataques a texto claro conocido, usando
243 pares, en 40 dias de trabajo.

Triple DES consiste en actuar tres veces el DES, con tres
claves distintas.



AES(Advanced Encryption Standard)

Un poco de historia
En 1997 Instituto Nacional de Estandares y Tecnologia (NIST)

comenzo el proceso de elegir un estandar de cifrado avanzado
AES, con una convocatoria publica a la comunidad cientifica.

e EIl algoritmo debe ser publico. Gratuito .

e De cifrado en bloque simétrico y disenado de forma que se
permita aumentar la longitud.



e Debe poderse implementar tanto en hardware como en soft-
ware.

e Seran evaluados de acuerdo con: seguridad, eficiencia com-
putacional y requisitos de memoria, adecuacion hardware y
software, simplicidad de diseno y flexibilidad, y requisitos de
licencia.

e Deben soportar cifrados con una longitud de bloque de 128
bits y una longitud de clave de 128, 192 y 256 bits.



Los cinco finalistas

De las 21 propuestas, solo 15 cumplian las exigencias de la con-
vocatoria.

En abril de 2000 se celebro el AES2 en Nueva York, donde se
presentaron nuevos estudios de evaluacion y criptoanalisis de los
ultimos cinco candidatos.

El 2 de octubre de 2000 se anuncio el algoritmo ganador: RIJN-
DAEL, propuesto por los belgas Vincent Rijmen y Joan Daemen.

Los motivos para seleccionarle fue su buena combinacion de
seguridad-velocidad-eficiencia, sencillez y flexibilidad.



. RIJNDAEL, 86 votos.

. SERPERNT, 59 votos.

. TWOFISH, 31 votos.

. RCE6, 23 votos.

. MARS, 13 votos.



Las matematicas

Varias operaciones en Rijndael estan definidas al nivel de bytes,
entidades de 8 bits, tratados como elementos del cuerpo finito
IF,g, es decir un byte (b7bgbsbsbs3bobibg) €s considerado como un
polinomio f(x) con coeficientes en F, = Z, = {0, 1}:

bra’ 4 bgr® + bsa® 4 bar*bzax3 4+ brz? + bix + by.
(i

(b7bebsbabzbabibg).

En notacion hexadecimal:

(01011110) = 20 + 24+ 23 + 22+ 2z = {5E}.



Sumar dos polinomios es sumar sus coeficientes modulo 2, (
or-exclusiva @) de dos bytes:

(P4t +3+22+)+ (@' 24 +234+1) ="+ F 22+ 2+1
0

(01011110) @ (10011001) = (11000111).

La multiplicacion en el cuerpo IF,g se corresponde con la multipli-
cacion de polinomios modulo un polinomio irreducible de grado
3. El polinomio propuesto por Rijndael es :

m(z) =2° + 2%+ 23+ 2+ 1.

Multiplicar dos polinomios f(x) v g(x) modulo el polinomio m(x),
consiste en tomar el resto de la division de f(x)g(x) entre m(x).



(:136—|—a:4—|—:133—|—x2+w)X(:U7—|—w4—i—a:'3—|—l)z
3313—|—3311—|—336—|—333—|—£U2—|—:UE
:137—|—:136-|—:c4—|—:1:3—|—a:—|—1m0dm(33).

Cada elemento f(z) tiene inverso f(z)~! en el cuerpo F,s =
Fo[x]/m(xz). Para determinar este el inverso, se utiliza el famoso
algoritmo extendido de Euclides a los polinomios f(xz) v m(x)
obteniendo

f(@)g(z) + m(z)n(z) = 1,

f(x)g(x) = 1 mod m(z), g(z)= f(z)~".



La multiplicacion por x es muy simple y util: todas las multipli-
caciones entre polinomios pueden ser expresadas por éstas y por
or-exclusivas. Por ejemplo,

f(@)(@® + 1) = z(z(f(2))) & f(z).

Si by = 0, la multiplicacion es un desplazamiento a la izquierda:
2(01101110) = (11011100).

En cambio si by = 1, es un desplazamiento a la izquierda seguido
de una or-exclusiva con (00011011) = {1B},

£(10101100) = (01011001) @ (00011011) = (01000001).



Una palabra es un fila de 4 bytes, que es tratada como un
polinomio de grado 3 en F,s:

2
[azasaiag] — azy> + asxy? + a1y + ao,

donde |os a; son bytes.
Sumar dos palabras se suman los coeficientes (or-exclusivo).

La multiplicacion de dos palabras, o reducimos modulo un poli-
nomio de grado 4:

y* + 1.

Este polinomio tiene propiedad interesante:



yi mod (y4 + 1) — yi mod 47

permitiendo realizar la multiplicacion, solo con or-exclusiva y de-
splazamientos.

a(y) ® b(y) = a(y)(y)b mod y* + 1.

y* + 1 = (y? + 1)? no es irreducible, se elige un polinomio fijo
c(y), que es primo con y*+1 y por lo tanto es inversible médulo

y4 + 1:
c(y) = {03}y> 4 {01}y? + {01}y + {02}.
El inverso c(y) es d(y):

d(y) = {0E} + {09}y + {0D}y~ + {0B}y>.



El Algoritmo

Rijndael cifra bloques de 128, 192 6 256 bits (4,6 6 8 palabras)
con claves, también, de 128, 192 0 256 bits. EIl estandar AES
solo permite cifrar y descifrar bloques de 128 bits.

Al numero de palabras del bloque es Ny y N el numero de pal-
abras de |la clave. Para cifrar un bloque se realizan N, iteraciones
O vueltas que depende de Ny y Ni:

Nf,« Nb =4 Nb =6 Nb =38
N.=4| 10 |12 14
N.=6| 12 [12 14
N.,=8| 14 |14 14




Internamente, Rijndael utiliza estados S, que son matrices 4 x N
(de cuatro filas por N, columnas), donde cada elemento de la
matriz es un byte. La funcion input al comienzo que transforma
un bloque en un estado v la funcion output al final que transforma
un estado en un bloque.

Cada byte de un bloque esta numerado desde 0 a 4(N, — 1)
la funcion input coloca al elemento de indice n en la fila 1 =
nmod4,:=0,1,2,3. Yenlacolumnaj=|n/45],7=0,...,Ny—
1 de un estado. A su vez la transformacion output inserta al
elemento de la fila i y la columna j de un estado en la posicion
n = 41+ 5 de un bloque.



Un blogque al pasar a un estado, cada palabra es una columna, vy
el indice i denota un byte dentro de una palabra vy j indica una
palabra dentro de un bloque.

Para cifrar un blogque con una clave se hacen N, rondas, en
cada una de ellas intervienen 4 transformaciones o funciones

invertibles:

e SB SubBytes ( substitucion de bytes),

e SR ShiftRows (desplazamiento de filas),

e MC MixColumns (mezcla de columnas) y



¢ ARK AddRoundKey (afadir elementos a la clave).



El Cifrado

Las transformaciones lineales MC vy SR proporcionan la difusion,
la transformacion SB es no lineal, (lo parejo a las S-cajas del
DES) que junto a la ARK ( un or-exclusiva entre el estado in-
termedio y la subclave intermedia EK(7) en cada ronda i) pro-
porcionan dosis de confusion al criptosistema.



o S:=input(x); EK(K);

o Sg:= ARK(S,EK(0));

o S, ;= ARK(MC(SR(SB(S;_1))),EK (1)),
1=1,...,Np — 1,

o Sy = ARK(SR(SB(SN,—-1)));

o y := output(Sy,).

Donde X es el blogue en texto claro e y, es el bloque en texto
cifrado.



Substitucion de Bytes SB

SB tiene como entrada y como salida un estado. Actua inde-
pendientemente sobre cada byte del estado mediante otra trans-
formacion F de modo que

F(a) =d, o = (bLbgbsb,b5b5b7bp).

Si a # {00}, pongamos a~ 1 = (z7zgrsT43T0T120), €l inVerso de
a en el cuerpo F,g; si o = {00}, pongamos a1l = {00}. Sea A la
matriz circulante definida por el vector-byte (10001111) = {8F'},



—
g

OrHrRFRrEFHEHRFELEFEOO
PR RPRRPRPPFP,OOO
SN e Ne Nl
HF PP, OOOH®RKH

oOCoorHrHKERERK
OO RrRrRKFFRFRLREFLEFLO
HRL,OOORFr K+
R OOORrRrRFLErRFEKE
N—

~

F(a) = A(zoz1z00324757677)! + {C6})! =
t
(bl b, by blably bbbl ).
La matriz A es una matriz inversible en F»:

F(a') = (A7 L[(bpb bhbab, bbb, ) + {C6}]) 1 = a.



Desplazamiento de Filas SR

Esta operacion actua sobre las filas mediante desplazamientos
ciclicos a la izquierda, la primera fila no es desplazada, a la
segunda fila se le aplican ci1 desplazamientos, c»> a la tercera, vy
c3 la cuarta. Donde c1,co Y c3 dependen de Ny:

@)
=

O~
&

W| NN S
MWl w|g

= =

La inversa de SR aplica a la fila z un total de Ny — ¢; desplaza-
mientos ciclicos a la izquierda con cg = 0.

Mezcla de Columnas MC



MC actua sobre cada columna (a%,a{,aé,ag) de un estado.
MC(ab,d’, al,al) = (b), b}, b5, %) donde,
(ad) + ady + aby? + aly®) ® c(y) =
b + bhy + bhy? + bhy3,

La transformacion inversa de MC', es analoga a esta, cambiando
c(y) por su inverso d(y), es decir,

(b + by + bby? + bhy®) @ d(y) =

a‘é -+ a‘71y -+ a]2y2 -+ a‘%yS.



Anadir elementos de la clave ARK

La funcion ARK tiene como entrada un estado S y una fila de
Ny palabras y como salida otro estado S’. La fila de palabras de
entrada lo denotamos por EK (i) = (w(41),w(4i+1),...,w(4i+
N, — 1)) donde i representa la iteracion en que nos encontramos
y cada w es una palabra. La transformacion ARK es una or-
exclusiva de la palabra correspondiente a la columna j del estado
S la palabra w(4i+j),7 =0,..., N, transformandolo en el nuevo
estado S’.

La funcion inversa de ARK es ella misma, puesto que es una
or-exclusivo.

Las FK (i) son palabras que se obtienen mediante la funcion
expansion de clave FK de la siguiente forma:



Expansion de clave EK

La funcion EK tiene como entrada la clave K y como salida
Ny(Ny + 1) palabras:

EK(K) = (w(0),w(1l),...,w(Ny(Nr+1)).

Las primeras N, palabras se corresponden con las de la clave K
y las siguientes:

e Si ¢t mod N =0,

w(i) = SW(RW(w(i—1))) ® Recon(i/Ni) ® w(i — Ni).



e Siimod N, =4y N, >6, w(i) =SW(w(i—1)) ®w( — Ny).

e El resto, w(i) =w( —1) ®w(i — Ni)

donde SW actua igual que la funcion F' vy

RW (apaiapzaz) = (ajanazap)).

La funcion Rcon tiene |la entrada un entero n y salida una palabra:
Rcon(n) = (agaiasa3z)

a] = ap = a3z = {OO},CLO = {02}_1.



El Descifrado

Es muy similar al del cifrado, solo es necesario realizar todas
las operaciones en orden inverso Yy usar la generacion de la
clave, también, en orden inverso. Ademas, se deben aplicar las
transformaciones inversas, ya descritas en el los pasos anteriores.



o S :=input(y); EK(K);

e Sy =SB (SR (ARK(S, EK(N;))));

e Sy _; =SB Y (SRY(MC~1(ARK
(SNy+1—is EK(Npgy1-4)),i=1,...,Np —1;

o Sp = ARK(Sl,EK(O));

o X := output(Sp).

Donde SB~1, SR—1 y MC~1 son las transformaciones inversas de
SB,SRy MC, respectivamente.

Por cuestiones de eficiencia en la implementacion, puede ser
adaptado a un criptosistema cifrado-descifrado.



Analisis de seguridad

La S-caja SB, fue disenada frente ataques de tipo criptoanalisis
diferencial y lineal.

e Invertibles.

e Minimizar |la correlacion entre las combinaciones lineales de
bits a la entrada con las combinaciones de bits a la salida.

e Dificultar manipulaciones algebraicas, para prevenir a ataques
de interpolacion.



El nimero a desplazar en la transformacion SR, fueron elegidos
para ofrecer resistencia contra ataques " truncated differentials’ .

El nimero de rondas fue determinado buscando el minimo numero
de vueltas necesarias para ofrecer un margen de seguridad alto.
Para un bloque y clave de 128 bits se utilizan 10 vueltas, puesto
que no se han encontrado atajos en ataques para versiones re-
ducidas con mas de 6 vueltas.



Modos de operacion: DES, AES

ECB (Electronic Codebook Mode), para mensajes cortos.

CBC (Cipher Block Chaining Mode) para mensajes largos.

CFB (Cipher Feedback Mode) para cifrar bit por bit 6 byte
por byte.

OFB (Output Feedback Mode) el mismo uso pero evitando
propagacion.



CBC(Cipher Block Chaining)

El modo CBC hace depender el bloque i-ésimo del texto cifrado/descifrac
del (i-1)-ésimo:

¢ =Exg(m;®ci_1), m;y=Dg(c;)Dci_1.

Partimos de un vector inicial fijo IV.

De este modo, se produce un

encadenamiento(chaining)

entre los distintos bloques, v el resultado de cifrar cada uno de
ellos depende de todos los anteriores.
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El dltimo bloque firma digital o checksum del
resto:
MAC (Message Authentication Code)
permitiendo certificar que no ha sido alterado:
autentificacion.




Criptosistemas

asimetricos

LLos sistemas convencionale han ido mostrando puntos de debili-
dad y no responden a |las necesidades actuales: el problema de la
distribucion de claves a través de una canal seguro, |la autentifi-
cacion, o el diseno de redes que comuniquen a muchos usuarios,

y que permitan a cada dos de ellos compartir informacion sin

que pueda acceder a ella el resto.

Whitfield Diffie y Martin Hellman (1976)



Consideramos un conjunto amplio de usuarios, cada uno X dispondra
ahora de dos claves: una secreta DKY;, que debera conservar y
otra publica Eg,,, que debe difundir en la red.

Autoridad Certificadora (CERES, VERISIGN,...)

{(IAaEKA)a (IBaEKB)a (107EKC)7 }

Cuando el usuario A quiera enviar un mensaje x a otro miembro B
de |la red, basta con que localice en el directorio su clave publica,
con la que sera capaz de ejecutar el algoritmo de cifrado EKB(:E),
y enviar el mensaje a B.



Condiciones Diffie-Hellman

- La obtencion de Dy debe ser imposible a partir de Ex y de un
texto cifrado.

- El calculo de Ex y Dy debe ser sencillo.

Funcion unidireccional:

Es una transformacion f : x — f(x) que sea facil de calcular, pero
que haga impracticable (computacionalmente) la determinacion
a partir de f(x) de la antiimagen x.



El logaritmo discreto:

Dado un primo p, y un elemento primitivo a € Zy,, se tiene que:
{a®” mod p/0 <z < p} = Z,. Se puede calcular con un algoritmo
eficaz la exponencial discreta a* mod p, pero el calculo inverso,
esto es, encontrar x tal que a®* mod p = b, conocidos b y la base
a) es computacionalmente dificil.

Criptografia de clave publica:

La transformacion inversa f(x) — x puede ser factible si se
conoce un dato adicional, al que llamaremos trampa.



El Gamal



Sea p un primo y a € Zp un elemento
primitivo
Ponemos M =C =7Z,\{0,1} ={2,...,p—1}
K = {(k,a¥)/k € Z,\{0,1}}
Cada usuario escoge su clave privada
Privy € Zp\{0, 1}
Su clave publica es Puby = a!’ 70U

e Si A quiere mandar un mensaje x a B; es-
coge un entero f y calcula al . Después,
transmite a B el par: (af, z(Puby)?)

e Una vez que B recibe el cifrado, como
conoce Privg, puede calcular (af)F7vB =
(Puby)’. Entonces,

z = ((a))F"vB)~1 x x(Puby)’
(Todos los calculos se hacen en Zy)




RSA

Rivest, Shamir, Adleman (1978)

Cada usuario elige dos numeros primos p Yy q, calcula su producto
n = pq Yy el indicador de Euler ¢(n) = (p—1)(¢g —1). Después,
toma un ndmero e tal que 0 < e < ¢(n) y mcd(e,p(n)) = 1, por
lo que existe un inverso d € Z,, esto es: ed =1 mod ¢(n). La
clave que publicara es (n,e), y como clave privada d,p v q.



Sea n = pg, donde py ¢ numeros primaos.
Sea M =C = Zn\{0, 1}, definimos:

K={(n,p,q,e,d), ed=1modap(n)}.

Para K = (n,p,q,e,d), se define

Er(x) = xz° modn

D (y) = y* mod n

(n,e) son publicos, v p,q vy d privados




Un Ejemplo
Alicia quiere enviar un mensaje a Bernardo

Bernardo elige los primos p = 127 y q = 223, entonces n = 28321
y ¢o(n) = 126 x 222 = 27972.

Bernardo elige e = 3025 con med(e,n) = 1 y computa, utilizando
el eficiente algoritmo extendido de Euclides, d = 15877, verifi-
cando que

exXd=1mod27972.

En el directorio publico Bernardo pone su clave publica n =
28321 v e = 3025.



Alicia quiere enviar el texto claro x = 4599 a Bernardo, entonces
ella computa

45993925 mod 28321 = 12346

y envia por el canal 12346.

Cuando Bernardo recibe el texto cifrado 12346 usa su clave pri-
vada d = 15877 y computa

1234619877 mod 28321 = 4599.



LOos primos p vy g.

e |LOS primos constituyen la base de |la aritmética.

e EXisten infinitos numeros primos.

e LOS primos gemelos y los primos consecutivos muy separados.

e Teorema de los numeros primos: prob(a = primo) €s COmMoO

1/In(a).

Los primos se deben elegir con unos 100 cifras decimales.



Test de Primalidad.

Es un algoritmo que permite decidir si un numero natural es
primo o compuesto. Los podemos clasificar:

Deterministicos
Probabilisticos
Se parte de un nimero pseudoaleatorio e impar g de 100 cifras, vy

utilizando tests de primalidad se comprueba si es primo 0 no; en

Caso negativo se intenta con g+2,9+4,..., y asi sucesivamente,
hasta que se llega a uno que lo sea.



Algunos Test de Primalidad

Criba de Eratostenes.

Solvay-Strassen 1977 ( Ley de reciprocidad
cuadratica).

Miller-Rabin 1976-1980.

Agrawal,Nayal, Saxena 2003.

Otros,... (para ciertos enteros,...)




Seguridad del RSA. Algoritmos de factorizacion

El calculo de ¢(n) es equivalente a factorizar n

e Metodo de Fermat.

e Algoritmo de Pollard

e Dixon, Métodos de Sieve.

e Curvas elipticas.

Otros ataques : shortest vector problem L3, iteracion,....



AUTENTICIDAD. FIRMA

El remitente A, que desea autentificar un mensaje M, enviado
a B, EA(DA(M) = M

La autenticidad del remitente es evidente, porque solo A ha
podido cifrar tal mensaje. La integridad del mensaje queda
asimismo garantizada, |la probabilidad de que un falso mensaje
se descodifigue correctamente con l|la clave publica de A es
practicamente nula.

Una funcion hash es una funcion de una via, publicamente
conocida (a diferencia del MAC no utiliza ninguna llave) que
produce, a partir de un mensaje M de longitud variable, un
blogue H(M) de longitud fija. MD5, SHA-1.



Implementaciones y Software
La implementacion del sistema RSA resulta mas complicada
que la de los métodos simétricos como DES y AES. Si bien

estos ultimos tienen una descripcion muy elaborada, carecen del
problema que tiene el RSA para |la obtencion de claves.

e RSA: 900 Kbits por segundo.
e DES: 2 Gbit por segundo. AES: 3,1 Gbit por segundo.

Philip Zimmerman elaboré en 1991 el software PGP (Pretty
Good Privacy). GRATIS GPG
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Protocolos Criptograficos

1. Protocolos de Autentificacion de Usuario: Garantizar que el
remitente es realmente quién pretende ser.

2. Protocolos de Autentificacion del Mensaje: Garantizan la
integridad del mensaje.

3. Protocolos para Compartir Secretos: Su objetivo es dis-
tribuir un cierto secreto entre un conjunto P de participantes,
de forma que ciertos subconjuntos prefijados de P puedan,
uniendo sus participaciones, recuperar dicho secreto.



4. Pruebas de Conocimiento Cero: Permiten a un individuo
convencer a otro de que posee una cierta informacion, sin
revelarle nada sobre el contenido de la misma.

5. Transacciones Electronicas Seguras: Permiten realizar electro-
nicamente las operaciones bancarias habituales, firma electronica

de contratos, etc.

6. Compromiso de bit: Permiten a una parte A comprometerse
con una eleccion (un bit o mas generalmente una serie de
bits) sin revelar tal eleccion hasta un momento posterior.
El protocolo garantiza a otra parte B que A no cambia su
eleccion.



7. Elecciones Electronicas: Permiten realizar un proceso elec-
toral electronicamente, garantizando |la deseable privacidad
de cada votante y la imposibilidad de fraude.

8. Jugar al Poker por Internet. Posibilita a dos personas, fisicamente
separadas, mantener una partida de poker (o similar: cara
O cruz, chinos, etc), comunicandose por correo electronico,
teléfono, etc, garantizando la imposibilidad de hacer trampa.



Esquemas para Compartir Secretos

PROBLEMA: Dado un secreto, repartir unos fragmentos de
informacion entre varias personas, de modo que ciertas agrupa-
ciones de estas personas puedan recuperar el secreto, pero las
restantes agrupaciones no sean capaces de obtenerlo.

EJEMPLO: Sea un banco con una camara acorazada que debe
abrirse cada mafiana con una cierta clave (el secreto). El banco
tiene 5 cajeros encargados de tal apertura, pero desea que al
Menos sean necesarios 3 de ellos para abrirla.



.a formalizacion matematica

P ={P1,... B}, el conjunto de [ participantes que quieren com-
partir un secreto,

D ¢ P el gestor del esquema,
I un conjunto de secretos a repartir,
[ C 2P subconjunto de partes de P: agrupaciones autorizadas

S el conjunto de Participaciones que se reparten, en particular,
S; C S es el conjunto de participaciones que puede recibir F;.



Esquemas Umbral

Un caso particular de estructura de acceso es el de los denom-
inados (I,t) -Esquemas Umbral. los conjuntos autorizados son
los que tienen al menos t participantes, es decir, cualquier sub-
conjunto de t o0 mas participantes puede, uniendo sus participa-
ciones, recuperar el secreto, mientras que cualquier subconjunto
con menos de t no puede hacerlo.

Asi, el ejemplo anterior de la camara bancaria seria un (5,3)-
esquema umbral.



Esquema de Shamir

Dadoslyt <, enteros no negativos y un secreto K € {0, ...,s—1}.
e Se toma un primo p > max{s,l 4+ 1}.
e Se escogen aleatoria e independientemente aq,...,a;—1 € Zp
e Se construye el polinomio de grado t—1, g(x) = K—I—Z’g;%l a;z"

e Se distribuye el secreto en las participaciones

si=q(i) ey, i=1,...,1
que se reparten entre los miembros del colectivo.



